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GRUPO I - CLASSE II — Plenéario

TC 015.825/2024-8

Natureza: Solicitacdo do Congresso Nacional.
Orgao/Entidade: ndo ha.

Representagdo legal: ndo ha.

SUMARIO: SOLICITACAO DO CONGRESSO NACIONAL.
PEDIDO DE INFORMACOES SOBRE INDIiCIOS DE DESVIO
DE RECURSOS DO MINISTERIO DA GESTAO E INOVACAO
EM SERVICOS PUBLICOS E DO TRIBUNAL SUPERIOR
ELEITORAL APOS INVASAO AO SISTEMA INTEGRADO DE
ADMINISTRACAO FINANCEIRA (SIAFI). ATENDIMENTO
PARCIAL, COM ENCAMINHAMENTO DE PARTE DAS
INFORMACOES PLEITEADAS. SOBRESTAMENTO PARA
AGUARDAR A CONCLUSAO DA APURACAO DOS FATOS
EM PROCESSO CONEXO DE CONTROLE EXTERNO.

RELATORIO

Adoto como relatorio o pronunciamento elaborado no ambito da Unidade de Auditoria
Especializada em Tecnologia da Informagdo (AudTI), cuja proposta de encaminhamento contou com a
anuéncia de seu dirigente (pecas 7 e 8):

“INTRODUCAO

1. Trata-se do Oficio 83/2024 SGM/P, de 12/06/2024 (peca 3, p. 1), por meio do qual o Exmo. Sr.
Deputado Arthur Lira, presidente da Camara dos Deputados, encaminha, ad referendum da Mesa Diretora, as
Solicitagdes de Informacao ao TCU de n° 2 a 13, de 2024, de autoria do Deputado Evair Vieira de Melo; e de n°
14/2024, de autoria do Deputado Federal Jodo Carlos Bacelar (pega 3, p. 2-6).

2. O documento encaminhado requer do Tribunal de Contas da Unido informagdes sobre desvio de R$
14 milhdes do Ministério da Gestdo e Servigos Publicos (MGI) e Tribunal Superior Eleitoral (TSE) apos
invasdo do sistema Siafi.

EXAME DE ADMISSIBILIDADE

3. Os arts. 4°, inciso I, da Resolugdo - TCU 215/2008 e 232, inciso 11, do Regimento Interno do TCU,
conferem legitimidade ao Presidente da Camara dos Deputados para solicitar informagdes ao Tribunal de
Contas da Unido.

4. Assim, legitima a autoridade solicitante, cabe o conhecimento do expediente como Solicitacdo do
Congresso Nacional.

EXAME TECNICO
5. Com vistas a atender a solicitagdo, foi feita consulta aos sistemas informatizados do Tribunal, tendo
sido encontrado o processo TC 008.240/2024-8, que trata do assunto objeto dessa solicitagdo.

6. Esse processo, de relatoria do Ministro Vital do Régo, encontra-se sob analise no Gabinete do
Relator, e trata de Representacdo apresentada pelo Ministério Publico junto ao TCU (MP/TCU) pelo Dr. Lucas
Rocha Furtado (Subprocurador-Geral do TCU), que requer ao Tribunal que decida pela ado¢do das medidas de
sua competéncia com o fito de:

atuar em colaborag@o com a Policia Federal, a Abin e o Banco Central que ja estdo trabalhando
nas apuragoes, de forma a identificar a forma pela qual se deu a violagao das senhas de acesso, as
fragilidades do sistema, ¢ também os valores efetivamente desviados na invasdo do Siafi.
Ademais, em se confirmando a suspeita de desvio de recursos, caberia, ainda, ao TCU a apuragdo
dos danos e das responsabilidades envolvidas.
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7. Tendo em vista que o processo ainda nao foi apreciado no mérito, cumpre informar ao solicitante
que a apuracao da Representagdo estd em andamento e que, assim que apreciada pelo Tribunal, dar-se-a noticia
quanto ao seu resultado ou outras informagdes adequadas ao caso, devendo-se aguardar a manifestagdo do
Tribunal naquele processo para que seja possivel o atendimento integral desta solicitagao.

8. As seguintes medidas foram adotadas naquele processo:
8.1. Andlise da inicial, com proposta de diligéncia, acolhida pelo relator;
8.2. Analise das respostas da diligéncia, com 2* proposta de diligéncia, ainda nio apreciada pelo relator.
9. Entretanto, observa-se que ja ¢ possivel responder a alguns dos questionamentos contidos nesta
solicitagdo, uma vez que sejam juntados a este processo as pecas a seguir, do TC 008.240/2024-8.
Pecano TC Assunto
008.240/2024-8
(Representagao)
1 Inicial da representagao
6 Analise inicial da unidade técnica, com proposta de diligéncia
8 Despacho do Relator, acolhendo as analises e a proposta da unidade técnica
11el2 Resposta da STN
14e 15 Resposta da STN
16 2% analise da unidade técnica, com proposta de diligéncia
10. A seguir estdo listados os questionamentos constantes da solicitagdo, respondidos os que sdo

possiveis no momento e associados os demais aos pontos que estdo sendo tratados no processo conexo.
QUESTIONAMENTO 1

O TCU ja iniciou uma investigagdo formal para acompanhar e esclarecer os desvios de recursos
ocorridos no MGI e no TSE? Qual o escopo e os objetivos principais dessa investigacao? (peca 3,

p-2)

11. O TCU nao iniciou fiscalizagdo até o momento, mas ja esta tratando o caso numa Representagao de
autoria do MP/TCU, TC 008.240/2024-8, de relatoria do Ministro Vital do Régo, o qual se encontra com
proposta de medida saneadora no Gabinete do Ministro Relator (diligéncia).

12. O processo supracitado possui como objetivo identificar a forma como ocorreu o incidente de
seguranga da informacdo no sistema Siafi ¢ suas eventuais fragilidades, além de identificar se houve desvio de
recursos e apurar eventuais responsabilidades.

13. Considera-se que este questionamento esta respondido integralmente.
QUESTIONAMENTO 2

Quais possiveis irregularidades administrativas estdo sendo investigadas pelo TCU em relagdo aos
desvios efetuados no MGI ¢ no TSE? Existem indicios de falhas sistémicas ou de condutas
individuais improprias? (peca 3, p. 2)

14. A supramencionada Representacdo apura um incidente de seguranca da informagao ocorrido no
Siafi, com roubo de credenciais e utilizagao destas para desvio de recursos publicos (TC 008.240/2024-8, peca
6, item 6).

15. Existem indicios de falha sistémica, consistindo na exploragdo de identidades do sistema Siafi que
possui mais de oitenta mil usuarios espalhados por mais de mil unidades gestoras (TC 008.240/2024-8, pega 16,
item 8).

16. Até o momento, ndo se t€m indicios de condutas individuais imprdprias, o que poderd ser

respondido no curso da apuracdo da Representacao.

17. O questionamento esta respondido parcialmente, faltando informar se hé indicios da existéncia de
2
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condutas individuais improprias, o que sera apurado no TC 008.240/2024-8, cujo resultado sera encaminhado
por ocasido da decisdo do TCU.

QUESTIONAMENTO 3

Que medidas o TCU esta adotando para garantir que os recursos desviados sejam recuperados e
que futuros desvios sejam prevenidos? Ha novas diretrizes ou recomendacgdes ja emitidas para os
orgaos envolvidos?

18. A andlise inicial foi no sentido de que o fato aparentava tratar de incidente de seguranga da
informacdo, e que ndo seria oportuno nem conveniente o controle do TCU ser exercido antes do encerramento
do incidente, sob pena de retirar o foco do gestor na sua resolugdo para prover informagdes ao TCU (TC
008.240/2024-8, peca 6, itens 6 a 12).

19. Apos diligéncia inicial, a Secretaria do Tesouro Nacional informou que de fato se trata de incidente
de seguranca da informacao, ora na fase de contencdo, erradica¢do e recuperacao, fase constante do ciclo de
gestdo de resposta a incidentes de seguranga da informagdo, conforme determinam as boas praticas (TC
008.240/2024-8, peca 12).

20. Nesta fase sdo implementadas agdes para contencdo, erradicacdo e recuperagdo do incidente,
também sdo identificadas as origens de ataques e coletadas as evidéncias.

21. A contencdo de um incidente se da pela ado¢do de medidas para evitar que o agente de ameaca
(‘hacker’) possa acessar mais recursos ou causar mais danos do que os ja causados.

22. Como se trata de incidente decorrente de exploracdo de identidades de um sistema com mais de
oitenta mil usuarios espalhados por mais de mil unidades gestoras (UJ), sua contengdo ¢ complexa, pois exige
que os gestores do Siafi adotem medidas para reduzir o risco de que o agente de ameaga possa usar outras
identidades na exploragdo indevida do sistema, além daquelas identificadas, ou seja, eles tém que adotar
medidas de controle para reduzir o risco de que qualquer das mais de oitenta mil credencias de usuarios
espalhadas por mais de mil UJ esteja comprometida (TC 008.240/2024-8, pega 16, item 8).

23. O exposto acima confirma o acerto da decisdo inicial do TCU. Portanto, ainda n3o se tem
informagdes sobre desvios de recursos nem ha diretrizes ou recomendacdes ja emitidas para os 0Orgaos
envolvidos, pois o TCU aguarda a finalizagdo do relatdrio de incidente.

24, O processo estd em nova fase de diligéncia, aguardando a STN informar se o incidente foi
encerrado. Se sim, sera enviado ao TCU o relatério do incidente, momento em que sera oportuna € conveniente
a continuidade da atuac¢do do TCU. Se ndo, sera informado um prazo para sua concluséo.

25. Ante o exposto, pode-se informar que o TCU ainda ndo emitiu recomendagdes para qualquer 6rgao
envolvido.
26. O questionamento esta parcialmente respondido, cabendo responder as medidas que o TCU adotara

para garantir que os recursos desviados sejam recuperados e que futuros desvios sejam prevenidos com o
resultado da apuracao do TC 008.240/2024-8, a ser encaminhado por ocasido da decisdo do TCU.

QUESTIONAMENTO 4

Ha cooperagdo entre o TCU e outras entidades de fiscalizacdo como a Policia Federal ou a
Controladoria-Geral da Unidao?

27. Até o momento, ndo houve qualquer contato entre o TCU e outras organizacdes para tratar do caso.
28. O questionamento esta respondido integralmente.
QUESTIONAMENTO 5

Pode o TCU fornecer avaliagdo detalhada das falhas de seguranga que permitiram a invasdo do
Sistema Integrado de Administracdo Financeira do Governo Federal (Siafi)? Quais medidas ja
foram implementadas para fortalecer esses controles desde a detecgdo de invasdo?

20. A apuracao da Representacao do TC 008.240/2024-8 inclui basicamente dois pontos em linha com
sua inicial (TC 008.240/2024-8, peca 1):
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29.1. Identificar a forma pela qual se deu a violag@o das senhas de acesso e as fragilidades do sistema; e

29.2. Identificar os valores efetivamente desviados na invasdo do Siafi e, caso ocorrido desvio, a
apuragdo dos danos e das responsabilidades envolvidas.

30. Observa-se que o conteido do questionamento pode ser respondido com a apuragdo contida no
paragrafo 29.1 supra. A STN/MGI adiantou que ja foram implantadas diversas alteragdes no sistema Siafi e
estao propondo uma nova arquitetura de segurancga para ele, com novos controles e mecanismos de habilitacdo e
acesso (TC 008.240/2024-8, pega 12).

31. O questionamento ndo esta respondido, cabendo respondé-lo integralmente com o resultado da
apuracgdo do TC 008.240/2024-8, a ser encaminhado por ocasido da decisdo do TCU.

QUESTIONAMENTO 6

Quais sdo as implicagdes legais e administrativas para os oOrgdos envolvidos no incidente,
especificamente o Ministério da Gestdo e Servigcos Publicos e o Tribunal Superior Eleitoral, em
termos de responsabilidade pela seguranga dos recursos?

32. Como ndo se tem ainda uma visdo clara do ocorrido, das consequéncias advindas ¢ das medidas
adotadas, ndo ¢ possivel discorrer sobre possiveis implicacdes legais e administrativas. A apuragdo contida no
paragrafo 29.2 supra auxiliard na resposta ao presente questionamento.

33. O questionamento ndo esta respondido, cabendo respondé-lo integralmente com o resultado da
apuragdo do TC 008.240/2024-8, a ser encaminhado por ocasido da decisdo do TCU.

QUESTIONAMENTO 7

Qual o total recuperado até o momento e quais estratégias estdo sendo adotadas para recuperar o
montante restante? Existem a¢des penais previstas contra os beneficiarios finais desses desvios?

34. Observa-se que o conteudo deste questionamento podera ser respondido com a apuragdo contida no
paragrafo 29.2 supra.

35. O questionamento ndo esta respondido, cabendo respondé-lo integralmente com o resultado da
apuracao do TC 008.240/2024-8, a ser encaminhado por ocasido da decisdo do TCU.

QUESTIONAMENTO 8

Que revisoes ou atualizagdes de politicas o TCU recomenda para prevenir futuros incidentes
semelhantes? O TCU poderia especificar quais procedimentos de controle interno foram
identificados como insuficientes?

36. Observa-se que o conteido do questionamento pode ser respondido com a apuragdo contida no
paragrafo 29.1 supra.
37. O questionamento nao estd respondido, cabendo respondé-lo integralmente com o resultado da
apuracdo do TC 008.240/2024-8, a ser encaminhado por ocasido da decisdo do TCU.
CONCLUSAO
38. Ha processo conexo com esta solicitagdo, TC 008.240/2024-8, e € possivel responder uma parte
dos questionamentos desta solicitacdo da seguinte forma:
Questionamento Resposta

1 Integral

2 Parcial

3 Parcial

4 Integral

5 Nao respondido

6 Nao respondido
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7 Nao respondido
8 Nao respondido
39. De acordo com o exposto, sera proposto que o Tribunal informe ao Exmo. Sr. Arthur Lira,

Presidente da Camara dos Deputados, ao Exmo. Sr. Evair Vieira de Melo ¢ ao Exmo. Sr. Jodo Carlos Bacelar,
os ultimos signatarios da presente solicitagdo (peca 1), que parte dos questionamentos contidos na solicitagdo de
informagdes puderam ser respondidos de imediato, e os demais serdo respondidos por ocasido da apreciagdo de
processo conexo ja em curso no TCU (TC 008.240/2024-8).

40. Com relagdo ao processo TC 008.240/2024-8, ainda em tramitagdo nesta Corte, deve-se informar
ao relator acerca da existéncia desta solicitacao e requisitar o encaminhamento ao relator da presente solicitacao
de copia do acorddo, relatério e voto respectivos, em conformidade com o paragrafo tnico do art. 13 da
Resolucdo - TCU 215/2008. Deve-se, ainda, estender, por for¢a do art. 14, inciso III, da Resolugdo - TCU
215/2008, os atributos definidos no art. 5° daquela resolugcdo aos mencionados processos, o que constara da
proposta de encaminhamento.

PROPOSTA DE ENCAMINHAMENTO

41. Diante do exposto, submete-se a presente solicitacdo do Congresso Nacional, formulada por meio
do Oficio 83/2024 SGM/P, de 12/6/2024, pelo presidente da Camara dos Deputados, ad referendum da Mesa
Diretora, com base nas Solicitagdes de Informacdo ao TCU de n° 2 a 13 de 2024, de autoria do Deputado Evair
Vieira de Melo; e de n° 14/2024, de autoria do Deputado Federal Jodo Carlos Bacelar, propondo:

41.1. Conhecer da presente solicitagdo, por estarem preenchidos os requisitos de admissibilidade
previstos nos artigos 38, inciso I, da Lei 8.443/1992, 232, inciso 11, do Regimento Interno do TCU e 4°, inciso I,
alinea ‘a’, da Resolugdo - TCU 215/2008;

41.2. Informar ao relator do TC 008.240/2024-8 que o mencionado processo ¢ conexo a este e:

41.2.1. Solicitar copia das pecas 1, 6, 8, 11, 12, 14, 15 e 16 do TC 008.240/2024-8, e junta-las a este
processo de solicitacdo;

41.2.2. Informar ainda que, pela conex@o dos processos, quando do julgamento do mérito do TC
008.240/2024-8, ¢ necessario o encaminhamento ao relator desta solicitagdo de copia do acorddo proferido, do
relatorio e do voto que o fundamentaram e das pecgas processuais consideradas necessarias ao atendimento da
solicita¢do objeto deste processo;

41.3. Informar ao Exmo. Sr. Arthur Lira, Presidente da Camara dos Deputados, ao Exmo. Sr. Evair
Vieira de Melo e ao Exmo. Sr. Jodo Carlos Bacelar, os ultimos signatarios da presente solicitagdo, que os
questionamentos 1 e 4 contidos na solicitagdo de informagdes puderam ser respondidos de imediato de forma
integral, os questionamentos 2 ¢ 3 puderam ser respondidos de forma parcial e os demais serdo respondidos por
ocasido da apreciacdo de processo conexo ja em curso no TCU (TC 008.240/2024-8);

41.4. Estender, por forga do art. 14, inciso III, da Resolug¢do - TCU 215/2008, os atributos definidos no
art. 5° daquela Resolug@o ao processo TC 008.240/2024-8, uma vez reconhecida conexdo do seu objeto com o
da presente solicitagdo;

41.5. Juntar copia da deliberagdo que vier a ser adotada neste processo ao processo conexo mencionado
anteriormente, conforme determina o art. 14, inciso V, da Resolugdo - TCU 215/2008;

41.6. Dar ciéncia da decisdo que vier a ser adotada, e que atende parcialmente a solicitagdo apresentada,
ao Deputado Arthur Lira, Presidente da Camara dos Deputados, nos termos da minuta de aviso inserida no
modulo ‘Comunicagdes’ do e-TCU;

41.7. Sobrestar a apreciacdo do presente processo até que sejam encaminhadas as informagdes relativas
ao processo conexo, necessarias ao integral cumprimento do solicitado, com fundamento no art. 47 da
Resolugdo - TCU 259/2014.”

E o relatério.
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VOTO

Cuidam os autos de Solicitagdo do Congresso Nacional (SCN), nos termos do Oficio
83/2024 SGM/P, de 12/6/2024, firmado pelo Deputado Arthur Lira, presidente da Camara dos
Deputados, por meio do qual encaminha — ad referendum da Mesa Diretora — as solicitagdes de
informacao 2 a 13/2024, de autoria do Deputado Evair Vieira de Melo, e 14/2024, de autoria do
Deputado Federal Jodao Carlos Bacelar, acerca de indicios de desvio de recursos, da ordem de RS 14
milhdes, do Ministério da Gestao e Inovacao em Servicos Publicos (MGI) e do Tribunal Superior
Eleitoral (TSE) apds invasdo ao Sistema Integrado de Administracdo Financeira (Siafi).

2. Em sintese, a autoridade solicitante formulou os seguintes questionamentos:

a) o TCU ja iniciou investigacdo formal para acompanhar e esclarecer os desvios de
recursos ocorridos no MGI e no TSE? Qual o escopo e os objetivos principais dessa investigacao?

b) quais possiveis irregularidades administrativas estdo sendo investigadas pelo TCU em
relacdo aos desvios efetuados no MGI e no TSE? Existem indicios de falhas sistémicas ou de condutas
individuais improprias?

¢) que medidas o TCU esta adotando para garantir que os recursos desviados sejam
recuperados e que futuros desvios sejam prevenidos? Ha novas diretrizes ou recomendacdes ja
emitidas para os 6rgaos envolvidos?

d) ha cooperacdo entre o TCU e outras entidades de fiscalizacdo como a Policia Federal ou
a Controladoria-Geral da Uniao?

e) pode o TCU fornecer avaliacdo detalhada das falhas de seguranca que permitiram a
invasdo do Siafi? Quais medidas ja foram implementadas para fortalecer esses controles desde a
deteccao de invasao?

f) quais sdo as implicagdes legais e administrativas para os Orgdos envolvidos no
incidente, especificamente o MGI e o TSE, em termos de responsabilidade pela seguranca dos
recursos?

g) qual o total recuperado até o momento e quais estratégias estdo sendo adotadas para
recuperar o montante restante? Existem acgdes penais previstas contra os beneficidrios finais desses
desvios?

h) que revisdes ou atualizagdes de politicas o TCU recomenda para prevenir futuros
incidentes semelhantes? O TCU poderia especificar quais procedimentos de controle interno foram
identificados como insuficientes?

3. A SCN pode ser conhecida por preencher os requisitos de admissibilidade previstos nos
arts. 38, II, da Lei 8.443/1992, 232, 11, do Regimento Interno do TCU e 4°, I, “a”, da Resolucao-TCU
215/2008.

4. Em relagdo ao primeiro grupo de perguntas (alinea “a” do item 2), deve ser respondido ao
presidente da Camara dos Deputados que existe investigagdo em fase inicial, no ambito do
TC 008.240/2024-8, de relatoria do Ministro Vital do Régo, que trata de representagdo por meio da
qual o Ministério Publico de Contas pede a este Tribunal que atue em colaboracdo com a Policia
Federal, a Agéncia Brasileira de Inteligéncia (Abin) e o Banco Central, com o objetivo de identificar a
forma como ocorreu a violagdo das senhas de acesso, as fragilidades do Siafi, os valores efetivamente
desviados e os responsaveis.

5. Neste momento, aquele processo se encontra em fase de saneamento, aguardando resposta
a diligéncia enderegada a Secretaria do Tesouro Nacional (STN); apos o término da coleta das
1
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evidéncias, este Tribunal apreciara a representagao.

6. No tocante ao segundo questionamento (alinea “b”), as seguintes informagdes devem ser
encaminhadas ao solicitante: a) a supracitada representagdo apura incidente de seguranca da
informagao ocorrido no Siafi; e b) a conclusdo acerca dos fatos e das irregularidades correlatas — falha
sist€émica e condutas individuais improprias — devera aguardar a apreciagao deste Tribunal no ambito
daqueles autos.

7. Concernente ao terceiro agrupamento de questdes (alinea “c”), reproduzo trecho da
instru¢do da Unidade de Auditoria Especializada em Tecnologia da Informacdo (AudTI) que descreve
a complexidade da contencao do incidente (pega 7, p. 3):

“22. Como se trata de incidente decorrente de exploragdo de identidades de um sistema com mais
de oitenta mil usuarios espalhados por mais de mil unidades gestoras (UJ), sua contencdo ¢
complexa, pois exige que os gestores do Siafi adotem medidas para reduzir o risco de que o agente
de ameaca possa usar outras identidades na exploragdo indevida do sistema, além daquelas
identificadas, ou seja, eles t€ém que adotar medidas de controle para reduzir o risco de que qualquer
das mais de oitenta mil credencias de usudrios espalhadas por mais de mil UJ esteja
comprometida.”

8. Nesse contexto, cabe esclarecer ao demandante que no TC 008.240/2024-8:

a) a STN informou, em resposta a primeira diligéncia, que o incidente estava em fase de
contencdo, erradicagdo e recuperacdo, momento em que também sdo identificadas as origens de
ataques e coletadas as evidéncias;

b) a AudTTI considerou que ndo seria oportuno nem conveniente exercer o controle externo
antes do encerramento da contencao do incidente, sob pena de tirar o foco do gestor na resolugao do
problema para prover informagdes ao TCU;,

¢) este Tribunal expediu recentemente um segundo oficio de diligéncia a STN para que ela
informe se o incidente foi concluido e, caso positivo, envie a este Tribunal o relatdrio acerca dos fatos;

d) a resposta daquela secretaria ainda ndo foi juntada aos autos;

e) a definicdo de medidas destinadas a recuperar os valores desviados e a prevenir a
repeticdo de ocorréncia semelhante — bem como eventual expedi¢gdo de novas diretrizes ou
recomendacdes aos 6rgios envolvidos — serd avaliada apds o término da coleta das evidéncias sobre o
incidente.

9. No que diz respeito ao quarto questionamento (alinea “d”), deve ser informado ao
presidente da Camara dos Deputados que, at¢ o momento, nao houve contato entre o TCU e as outras
instituicdes com vistas a atuacao cooperativa na apuragdo do caso em tela.

10. Passando para o quinto grupo de indagagdes (alinea “e”), a STN mencionou que ja foram
implantadas diversas altera¢des no Siafi e que uma nova arquitetura de seguranga foi proposta (com
novos controles € mecanismos de habilitacao e de acesso); contudo, a avaliacao detalhada das falhas de
seguranga e da pertinéncia das medidas adotadas pelas unidades jurisdicionadas depende da apreciacao
do TC 008.240/2024-8 quanto ao mérito.

11. No que tange ao sexto, sétimo e oitavo grupos de questionamento (alineas “f”, “g” e “h”),
nao existem informagdes preliminares a serem encaminhadas ao demandante neste momento, pois os
fatos ainda serdo analisados por meio da representacdo tratada no processo acima referenciado.

12. Portanto, acompanho em esséncia os pareceres uniformes da AudTI, no sentido de
considerar integralmente respondidos os questionamentos constantes das alineas “a” e “d” do
[P A

paragrafo 2 deste voto, parcialmente respondidos os das alineas “b”, “c” e “€” e ndo respondidos os
demais.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 76397353.
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13. Igualmente, acolho as demais medidas acessdrias por ela propostas, tais como:

a) sobrestar o presente processo até que sejam encaminhadas as informagdes relativas ao
conexo (TC 008.240/2024-8), as quais sdo necessarias para complementar as respostas e, assim,
atender integralmente ao pedido do Congresso Nacional;

b) estender ao TC 008.240/2024-8 os atributos definidos no art. 5° da Resolucao-TCU
215/2008, para que aquele processo passe a ter natureza urgente, com tramitacdo preferencial, a ser
apreciado de forma unitaria pelo Plenario desta Casa, em razao de sua conexao com este, com fulcro
no art. 14, III, do referido normativo.

14. Antes de finalizar, enfatizo a importancia da atuac¢ao deste Tribunal sobre a matéria, pois o
incidente tratado neste feito ndo constitui ocorréncia isolada, ja que o Poder Publico tem enfrentado
um aumento na frequéncia e na intensidade dos ataques cibernéticos, capazes de ocasionar enormes
prejuizos ao erario e a eficiéncia da atividade estatal.

15. Inclusive, na semana passada houve novo incidente grave — supostamente oriundo de
ataque hacker —, que ocasionou interrup¢do no funcionamento do Sistema Eletronico de Informacgao
(SEI), afetando seu uso por nove ministérios, além do Conselho de Controle de Atividades Financeiras
(Coaf) e da Casa da Moeda, conforme amplamente noticiado na midia.

16. Nesse sentido, ha a necessidade urgente de aprimoramento na seguranga cibernética
estatal, visto que o avango da digitalizacdo de documentos, procedimentos e processos na
Administragdo Publica deve ser acompanhado de efetivo robustecimento da gestdo de riscos e,
consequentemente, das medidas destinadas a: a) mapear os possiveis eventos desfavoraveis e suas
respectivas probabilidades e impactos; e b) criar mecanismos para evitar a materializagdo de incidentes
de impacto relevante ou, caso ndo seja possivel, reduzir suas probabilidades e mitigar seus efeitos.

Ante o exposto, VOTO por que o Tribunal adote a minuta de acérdao que ora submeto a
deliberacao deste Colegiado.

TCU, Sala das Sessodes, em 31 de julho de 2024.

MINISTRO JHONATAN DE JESUS
Relator

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 76397353.
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ACORDAO N° 1520/2024 — TCU — Plenério

. Processo TC 015.825/2024-8

. Grupo I — Classe de Assunto II — Solicitacdo do Congresso Nacional.

. Interessados/Responsaveis: nao ha.

. Orgdo/Entidade: ndo ha.

. Relator: Ministro Jhonatan de Jesus.

. Representante do Ministério Publico: ndo atuou.

. Unidade Técnica: Unidade de Auditoria Especializada em Tecnologia da Informacao (AudTI).
. Representagao legal: ndo ha.
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9. Acordao:

VISTOS, relatados e discutidos estes autos de Solicitagio do Congresso Nacional, nos
termos do Oficio 83/2024 SGM/P, de 12/6/2024, firmado pelo Deputado Arthur Lira, presidente da
Camara dos Deputados, por meio do qual encaminha — ad referendum da Mesa Diretora — as
solicitacdes de informacgdo 2 a 13/2024, de autoria do Deputado Evair Vieira de Melo, e 14/2024, de
autoria do Deputado Federal Jodo Carlos Bacelar, acerca de indicios de desvio de recursos do
Ministério da Gestdo e Inova¢do em Servigos Publicos e do Tribunal Superior Eleitoral apos invasao
ao Sistema Integrado de Administracdo Financeira (Siafi),

ACORDAM os ministros do Tribunal de Contas da Unido, reunidos em sessdo do Plenario,
diante das razdes expostas pelo relator, em:

9.1. conhecer da presente Solicitagdo do Congresso Nacional por preencher os requisitos
de admissibilidade previstos nos arts. 38, 11, da Lei 8.443/1992, 232, 11, do Regimento Interno do TCU
e 4° 1, “a”, da Resolucao-TCU 215/2008;

9.2. considerar parcialmente atendida esta solicitacio mediante a prestacdo de parte das
informagdes requisitadas, registrando que o atendimento integral ocorrera apds a conclusdo dos
procedimentos de coleta e de analise das evidéncias necessarias para a complementagdo das respostas
aos questionamentos, nos termos do art. 17, § 2°, II, da Resolucao-TCU 215/2008;

9.3. encaminhar cdpia deste acordao, acompanhado de seu voto condutor, aos Deputados
Arthur Lira, Evair Vieira de Melo e Jodo Carlos Bacelar, o primeiro na fun¢do de presidente da
Camara dos Deputados, esclarecendo-lhes que o referido voto contém informagdes preliminares
capazes de atender parcialmente ao solicitado e que a complementagao das respostas ocorrerd apds a
apreciacao do TC 008.240/2024-8, processo conexo, em tramite nesta Corte de Contas e que estd sob a
relatoria do Ministro Vital do Régo;

9.4. sobrestar o presente processo até ulterior decisdo no ambito do TC 008.240/2024-8,
com fulcro no art. 47 da Resolugao-TCU 259/2014;

9.5. informar ao relator do TC 008.240/2024-8 que o processo envolve o objeto desta
Solicitacdo do Congresso Nacional e requisitar que, por ocasido da apreciagdo do mérito, seja juntada
aos presentes autos copia do inteiro teor das deliberagdes la e das pecas processuais consideradas
necessarias ao atendimento integral desta solicitagdo, a luz do art. 13 da Resolug¢ao-TCU 215/2008;

9.6. estender, por forca do art. 14, I1I, da Resolu¢ao-TCU 215/2008, os atributos definidos
no art. 5° do mesmo normativo ao TC 008.240/2024-8, em razdo da conexdo de seu objeto com o da
presente solicitagao;

9.7. juntar a estes autos as pecas 1, 6, 8, 11, 12, 14, 15 e 16 do TC 008.240/2024-8;

9.8. juntar copia desta deliberacdo ao processo conexo mencionado no subitem anterior,
nos termos do art. 14, V, da Resolugao-TCU 215/2008.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 76397350.
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10. Ata n® 31/2024 — Plenério.

11. Data da Sessao: 31/7/2024 — Ordinaria.

12. Cédigo eletronico para localizagdo na pagina do TCU na Internet: AC-1520-31/24-P.

13. Especificacdo do quérum:

13.1. Ministros presentes: Bruno Dantas (Presidente), Walton Alencar Rodrigues, Benjamin Zymler,
Aroldo Cedraz, Jorge Oliveira, Antonio Anastasia ¢ Jhonatan de Jesus (Relator).

13.2. Ministros-Substitutos convocados: Marcos Bemquerer Costa e Weder de Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)
BRUNO DANTAS JHONATAN DE JESUS
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 76397350.



